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IDENTIFICACION ANTE AESA - CL@VE

Cl@ve es un sistema orientado a unificar y simplificar el acceso electrénico de los ciudadanos a los servicios
publicos. Su objetivo principal es que el ciudadano pueda identificarse ante la Administracion mediante
certificados electrénicos y claves concertadas (usuario mas contrasefia), sin tener que recordar claves
diferentes para acceder a los distintos servicios.

L &= cl@ves:

Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente.
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Como se puede observar, el sistema Clave permite cuatro modos de autenticacion. A continuacion, se
explicara en que consiste cada uno de los proveedores de identidad que ofrece Cl@ve:
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Cl@ve admite la identificacion con DNI-e o un certificado electronico cualificado perteneciente

L} a lista de prestadores de certificaciéon aprobada por la Administracion General del Estado
owercetiae (http://administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC).  Este  sistema  acepta
- certificados de persona fisica, juridica o de representacién que tengan un DNI, CIF o NIE vélido

en el estado espanol.

Cl@ve PIN estd basado en el uso de un cddigo elegido por el usuario y un PIN comunicado al
I%? teléfono mediante la app Cl@ve PIN o con un mensaje SMS. Es obligatorio registrarse
soPnzen - previamente en el sistema. Es muy sencillo, no es necesario recordar una contrasefia de forma
permanente. Este sistema no permite firmar, por lo que, si se accede para la realizacion de un
tramite, se debera poseer un certificado electrénico local o bien un certificado electrénico
centralizado (véase el apartado de Cl@ve firma) para poder realizar dicho tramite.
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La clasificacion de este documento indica el nivel de seguridad para su tratamiento interno en 28020 MADRID
aesa@seguridadaerea.es AESA. Si el documento le ha llegado por los cauces legales, no tiene ningtin efecto para usted TEL: +34 91 396 8000




Cl@ve Permanente estd basado en el uso de un cddigo de usuario, su DNI o NIE, y de una
contrasefia que se establece en el proceso de activacion y que sélo debe ser conocida por el
ceceemsee ysyario. Es obligatorio registrarse previamente en el sistema. El sistema refuerza la

autenticacioén con la solicitud de introduccion de un cédigo numérico de un solo uso (OTP) que
~ seenvia previamente por mensaje SMS al teléfono mavil.

Ciudadanos UE permite el acceso de ciudadanos europeos con los mecanismos de identificacion
: de sus respectivos paises a través de la plataforma eiDAS. Este sistema no permite firmar, por lo
cuwasnes U= que, si se accede para la realizacion de un tramite, se debera poseer un certificado valido en el

estado espafiol para realizar dicho tramite. No todos los paises de la UE han notificado sus medios
de identificacién por lo que los paises validos actualmente son:
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Identificacién europea con elD extranjero

Un proveedor de servicios espariol ha solicitado que se identifique usando un elD de otro pais fuera de Espafia.

Por favor, seleccione el pais desde donde se emitié su elD

% Alemania Y
¥

| [ Alemania
[ Bélgica
&= Croacia

‘ [ Eslovaquia
[ Estonia
[ Italia

&= Letonia
No encuentro el pais de mi elD (=) Luxemburgo

Si el pais que emiti6 su elD no esta disponible  [@l) Portugal no significa que no esté disponible en el futuro
Consulte mas informacion sobre las notificaciones pajo er kegiamento elwAs.

Como se ha comentado antes, para usar ClI@ve PIN o Cl@ve Permanente es necesario estar registrado en
Cl@ve. Toda la informacién para el registro se puede obtener en el portal de Cl@ve
(https://clave.gob.es/clave Home/registro.html). Este registro se puede hacer de dos formas:

e Nivel Basico, si no dispone de certificado electrdnico, puede registrare por Internet, solicitando la
carta de invitacidn, que sera enviada por correo postal a su domicilio fiscal, y completando el registro
con el cadigo Seguro de Verificacion (CSV) que consta en la carta.

o Nivel Avanzado, que sera el medio recomendado, ya que posteriormente le permitird firmar con un
certificado centralizado también conocido como “certificado en la nube”. Las formas de realizar

dicho registro son:
o Mediante el DNI-e o un certificado electrénico reconocido.

o Mediante personacion en cualquiera de las oficinas de Cl@ve en el Punto de Acceso General
https://administracion.gob.es/pagFront/atencionCiudadana/oficinas/encuentraOficina.htm

Cada tramite en AESA constara de uno o varios modos, segun su naturaleza.
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FIRMA ANTE AESA - FIRE Y CL@VE FIRMA

Al igual que Cl@ve para la identificacidn, existe una plataforma denominada FIRe de la AGE que agrupara los
modos de firma con los que actualmente se cuenta; un certificado electrénico cualificado y avanzado y un
certificado centralizado, también conocido como Cl@ve firma, “certificado en la nube”.

= FIRma Electronica - FIRe

AESA sesspissin, Firma solicitada por Aplicacion de Pruebas

Seleccione el sistema de firma

outofirm@ C|@\4ﬂ§:_

Firma con certificado local Firma con Ci@ve Firma
Utilice un certificado instalado Utilice un certificado de firma
en el almacén de claves de de Cl@ve o realice su
su navegador o alojado en solicitud si no dispone de él
tarjeta inteligente.
— —
( Acceder » Acceder » )

FIRe

© 2018 Gobierno de Espaiia - FIRe

Como se puede observar, el sistema FIRe permite dos modos de firma:

autofirm(@  FIRe — Opcién Autofirma, admite la identificacién con DNI-e o un certificado electrénico
Fima con certcaco ocl cualificado y avanzado perteneciente a lista de prestadores de certificacion aprobada por la
Sueiiie Administracion General del Estado (http://administracionelectronica.gob.es/PAe/aFirma-

Anexo-PSC). Este sistema acepta certificados de persona fisica, juridica o de representacion
gue tengan un DNI, CIF o NIE valido en el estado espafiol.

e
(_ Acceder» )

Cl@‘(,;,ﬁ’_ FIRe- Opcidon Cl@ve Firma, Cl@ve firma es parte de Cl@ve que permite realizar firma
smaconcieerme  @lectrénica  mediante certificados electrénicos centralizados, es decir certificados
electronicos almacenados y custodiados por la Administracion Publica. El procedimiento de
firma con certificado centralizado (también denominado “firma en la nube”). Actualmente
este modo solo se usa para persona fisica (Direccion General de la Policia, como el DNI-e).
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Se recomienda su utilizacién cuando:
e No se disponga de DNI electrénico o certificado electrénico.

e Se tengan problemas para realizar la firma, debidos al navegador, la maquina virtual de Java o el
soporte del sistema operativo.

e Cuando el procedimiento o convocatoria a la que accede le indique su utilizacién.
Pasos previos
Para poder realizar la firma con este certificado centralizado es necesario cumplir los siguientes requisitos:

e Debe estar registrado con Registro de Nivel Avanzado en el sistema Cl@ve y haber activado Cl@ve
Permanente. Mas informacién en el portal Cl@ve. https://clave.gob.es/clave Home/registro.html.
Esta modalidad de registro se puede hacer:

o Con un certificado electrénico reconocido.

o Mediante personacion en cualquiera de las oficinas de Cl@ve en el Punto de Acceso General
https://administracion.gob.es/pagFront/atencionCiudadana/oficinas/encuentraOficina.htm

Eleccion de firma con certificado centralizado

Cuando se seleccione la opcidn firmar en un procedimiento administrativo, el sistema le indicara si quiere
firmar con un certificado local (mediante la aplicacion Autofirma) o mediante un certificado centralizado

(Cl@ve Firma).

Seleccione el sistema de firma

auvtofirm(a

Firma con certificado local Firma con Ci@ve Firma

Una vez seleccionada dicha opcidn, el sistema le indicard en una pantalla el organismo en el que esta
firmando, la aplicacién que ha invocado dicha firma y el certificado centralizado con el que va a realizar la
firma. En el botdn seleccionar podra seleccionar dicho certificado para continuar con el tramite.
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FIRma Electronica - FIRe

Firma solicitada por Aplicacion de Prueba

Seleccione el certificado de firma

-
AESA s,

e 1 Ll i (FIRMA

CENTRALIZADA)
Emitido por AC DNIE 001
Fecha de caducidad: 11-09-2020

N

En caso de no tener ningun certificado, el sistema le indicard que no tiene ningun certificado centralizado
para ese documento de identidad y le permitira generar un certificado centralizado si cumple las condiciones
indicadas anteriormente.

Generacion de un certificado centralizado

Si no dispone de certificado en la nube podra generarlo en este paso. En el caso de que no tenga certificado
custodiado por la Direccidon General de la Policia podra generarlo pulsando el botén Solicitar Certificado y
siguiendo los siguientes pasos:

[B=0Q: - =9 -
—

Plataforma de firma centralizada - Cl@ve Permanente

Solicitud del certificado centralizade

Este cedtificado podras utizacko igusl diee of betudl oemificadd GQital, pero Sin necesided de tenddo instalada en & dspositiva con el gue

Vad & penerar s cemificado o firma centralizad

estis accediendo a internef. Para mads informacitn, puedes consuitar on la web de ClSve pob.es
Sohcitar Certificage Cancelar

Por motivos de seguridad, la Direccién General de la Policia puede solicitar que modifique la contraseia de
la Clave Permanente.
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HRSTERO CHRE CCHON GENERAL
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Emisién de tu certificado de firma centralizado

ilnformacsint

sefia Cleve actusl
diciten hu usuasic

3 almacenaria de forma segurs funto a tu certificado de firma centralizado. Recuerds gue ests
para firmar

3 ST 4 EORRERNe

Pusdes consultar |3 decs e werw, dniel sctromicn, aa/POF S/ politic

Contrasefia:

Contrasefla Nugva: e

Repste la contrasefla:

Una vez modificada dicha contrasefia, recibird un SMS en su teléfono mavil con un cédigo que debera
introducir en la siguiente pantalla:

Egﬁm PRI 0L ICiA, NACIONAL

I(ev
c e

Emision de tu certificado de firma centralizado

iinformsciént

Wa estamos terminando. En unos Instantes recibirks un codiga en tu teléfono mavil. Escribelo a continuacion exactaments Ipual que lo has recibids v o proceso sa completard

el certificado para que puedas firmar, Pars ello necesitamos werificer tus datos con L informadion contenida en tu DNL/NIE. Si estds de acwerdo, selecciona B casilla

Puades consultar 1a declaracion de politicas de certificacion (DPC) en hitp

Codigs

[= [ @ Cancelar

Finalmente, el sistema le confirmard la generacion del certificado. Pulsando el botén Continuar, podra
proseguir con el proceso de firma.

c D) wemw
TERNOOBoML | CRLA D EAnD
. LA HCUAAn SoCAL |

Plataforma de firma centralizada - Cl@ve Permanente

Solicitud del certificado centralizado

Tu certificada de firma centralirado ha sido generado. Para comenzar a witilizarlo, pulsa Corticuar. 5i no deseas seguir con @l proceso de firma pulsa Cancelar
Conhouar Cancelas

cl(eve
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Firma con el certificado centralizado

Una vez seleccionado el certificado centralizado, el sistema nos enviard a una pagina para introducir la
contrasefia de Clave permanente (como se puede ver el usuario firmante es el nimero de identificacion del
certificado seleccionado) y un cédigo de un solo uso de seguridad recibido por SMS.

seg-socal.gob.es [CIES w

0 a
M
? CEEsPAtA

Plataforma de firma centralizada - Cl@ve Permanente

Firma USUARIO FIRMANTE

Continuar Cancelar

El cédigo recibido en el movil es obligatorio para realizar los tramites de firma por lo que, como se indicaba
en los pasos previos, es necesario estar dado de alta en Cl@ve con el Nivel Avanzado.

Se ha generado la siguiente
clave de un solo uso:

Se ha generado la siguiente
clave de un solo uso:

Se ha generado la siguiente
clave de un solo uso:
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DEFINICIONES

Activacion: es el procedimiento por el cual se desbloquean las condiciones de acceso a una clave y se permite
su uso. En el caso del certificado centralizado el dato de activacion es la clave permanente y el OTP que se
envia por SMS al teléfono del usuario.

Certificado electrénico: un documento firmado electrénicamente por un prestador de servicios de
certificacidn que vincula unos datos de verificacion de firma a un firmante y confirma su identidad. Esta es la
definicién de la Ley 59/2003 que en este documento se extiende a los casos en que la vinculacién de los datos
de verificacion de firma se hace a un componente informatico.

Certificado cualificado de firma electronica: un certificado de firma electrénica que ha sido expedido por un
prestador cualificado de servicios de confianza y que cumple los requisitos establecidos en el anexo | del
Reglamento (UE) 910/2014.

Certificados de firma electronica centralizados: emitidos como Certificados Reconocidos o cualificados,
vinculan una serie de datos personales del ciudadano a unas determinadas claves, para garantizar la
integridad y no repudio. Esta informacién esta firmada electréonicamente por la Autoridad de Certificaciéon
creada al efecto.

Clave de un solo uso (OTP): cédigo de un solo uso (One Time Password) enviado para el registro y uso en el
sistema Cl@ve.

Cl@ve permanente: Sistema de autenticacién diseflado para personas que necesitan acceder
frecuentemente a los servicios electronicos de la Administracion. Se basa en el uso de un cédigo de usuario,
su DNI o NIE, y de una contrasefia que se establece en el proceso de activacion y que sdlo debe ser conocida
por el ciudadano. Para los servicios de administracion electronica que requieran un nivel de seguridad
elevado, el sistema refuerza la autenticacion con la solicitud de introduccion de un codigo numérico de un
solo uso (OTP).

Documento electrénico: conjunto de registros légicos almacenado en soporte susceptible de ser leido por
equipos electrénicos de procesamiento de datos, que contiene informacién.

Firma electrénica: es el conjunto de datos en forma electrénica, consignados junto a otros o asociados con
ellos, que pueden ser utilizados como medio de identificacion personal.

Firma electrénica avanzada: es aquella firma electrénica que permite establecer la identidad personal del
firmante respecto de los datos firmados y comprobar la integridad de los mismos, por estar vinculada de
manera exclusiva tanto al firmante, como a los datos a que se refiere, y por haber sido creada por medios
gue mantiene, con un alto nivel de confianza, bajo su exclusivo control.

Identificacién: procedimiento de reconocimiento de laidentidad de un solicitante o titular de certificados de
DNl y certificados de firma centralizados.

Identificacion electrénica: el proceso de utilizar los datos de identificacién de una persona en formato
electrénico que representan de manera Unica a una persona fisica.
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