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Ministerio de transportes y movilidad sostenible.

REGISTRO DE EDICIONES

- Fecha de Fecha de - -
EDICION EDICION APLICABILIDAD MOTIVO DE LA EDICION/REVISION DEL DOCUMENTO
1.0 12/03/2021 12/03/2021 Creacion.
1.1 19/04/2021 19/04/2021 Cambios en nueva solicitud de clave.
1.2 22/04/2021 22/04/2021 Actualizaciones en textos de plantillas de email.
1.4 12/05/2022 12/05/2022 Actualizacidn visualizacion de textos y mensajes en e4F
1.5 20/04/2023 20/04/2023 Eliminada la Validacion de Firmas.
1.6 05/02/2024 05/02/2024 Nuevo logo en la portada del manual y encabezado

Modificacién de pantallas de autentificacidn y unificacién de términos (contrasefia y

17 20/05/2025 20/05/2025 documentos de identificacion).

18 02/01/2026 02/01/2026 MO.dIfICElCIOI'l -de- literal PaIS . por “pais emisor” del documento en autenticacién y
registro. Se eliminan las direcciones postales.

1.9 18/02/2026 18/02/2026 Unificados el paso de generacidn de claves y establecimiento de la contrasefia.
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1.INTRODUCCION.

Este manual muestra la funcionalidad de la aplicacion eSignature o e4f y como
solicitar acceso a la aplicacion.
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2. REQUISITOS PARA USAR LA APLICACION.

Para acceder a la aplicacién por primera vez, debe solicitar el alta desde el
siguiente enlace:

eSignature for Foreigners (sequridadaerea.gob.es)
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3.REGISTRO A LA APLICACION

Una vez en la web, rellene la informacién obligatoria con sus datos:

3.1. Datos personales

En primer lugar, rellene sus datos personales. Los datos obligatorios se marcan
con (*).

La contrasefia debe incluir entre By 15 caracteres, de los cuales tizne que haber:
o Letra mindscula
» Letra mayliscula
« Unndmero
« Un caracter especial { @5/3+75_)

Los campos marcados con (¥} son obligatorios

Datos personales

Documento identificativa: (+) Pais emisor: (%)

Documento de identidad v v

N° de documento de identidad: (%) Nembre: (%)

Frimer spellida: (%) Segundo apellide:

Correo electrénico: (%) Repits correo electrénico: (%)

Contresefia (%) Corfirmar contrasefia: (%)

Teléfano de contacto:

Documentos

Es muy importante que recuerde el “pais emisor” del documento de identidad y
el “numero de documento de identidad”, ya que seran los datos que se le
solicitaran en el futuro para autenticarse en la aplicacion.

Introduzca la contrasefa (dos veces) asegurandose de cumplir con los requisitos
minimos de seguridad exigidos por AESA, que se pueden ver en la imagen
anterior:

Debe tener una longitud de entre 8 y 15 caracteres.
Como minimo, debe tener una letra minascula.
Como minimo, debe tener una letra mayuscula.
Como minimo, debe tener un namero.

Como minimo, debe tener un caracter especial de entre los siguientes
@$'%*?&-_

Recuerde, su clave tiene una validez de 365 dias, tras lo cual debera cambiarla.

3.2. Documentacidn necesaria
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Al final de la pagina anterior, debe adjuntar un PDF con la copia del documento
de identidad en vigor. Pulse el boton “Elegir archivos” (numero 1 en la imagen),
seleccionaremos el PDF en su dispositivo, y pulse el boton “Aniadir” (numero 2
en la imagen). Si el documento se carga correctamente, aparecera en la tabla
inferior (nUmero 3 en la imagen).

Documentos

Tipo de documento: Documento:

Copla de documento de identidad en vigor v [Eiegr archivos | Ningin archivo seleccionado
o °o—
Tipo de documento Nombre documento
Copia de documento de identidad en vigor / PRUEBA.pdf
®

En caso de subir un documento por error, puede subsanar el problema
seleccionado el documento/s y pulsando el boton “Eliminar”.

Tras cumplimentar el formulario, no olvide pulsar el boton verde “ACEPTAR”, el
cual realiza las validaciones correspondientes sobre los datos introducidos,
verificando que se han cumplimentado los campos obligatorios.

3.3. Aceptar declaraciones

Tras cumplimentar el formulario descrito en los puntos anteriores, se carga el
siguiente paso del proceso, en el cual, se muestran:

e Los datos personales y documento de identidad introducidos.
e Las declaraciones que AESA exige para poder tener acceso al servicio.

En caso de haber algun error en los datos introducidos, por favor pulse el boton
“Volver” para volver al formulario anterior y corregir los datos.

Registro de usuarios en el Sistema eSignature for Foreigners

Datos introducidos correctamente

Si esta conforme con los datos pulse *Confirmar* para finalizar el registro de la solicitud. Los datos seran ) correo electrénico para proceder a la activacion de su usuario.

sta conforme con los datos, pulse "Volver* para modificarlos.

Datos personales

Documento Identificativo: Documento de identidad
Pals emisor:

Ne de documento de identidad:

Nombre:

Primer apellido:

segundo apellido:

Correo electrénico: |

Teiéfono de contacto:
Tipo de documento Documento digitalizado

Documento Copla de documento de Identidad en vigor PRUEBA pdf

Si los datos son correctos, tras leer y aceptar las declaraciones, y superar el
CAPTCHA propuesto, pulse el botén “Confirmar”.
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ECURIDAD AEREA

Dedaraciones

=+ Declaro qus NO estoy en posesion de un NIF, ni de un NIE y que los datos que figuran =n mi solicitud de registro son ciertos y puestos al dia, ssumisndo en caso contrario, las responsabilidades que pudiers derivarse de su
inexactitud. *

wpl Acepro el sistema oe firma slectronica mediante Clave contertada o=l Agencia Estatal de Seguridad Ares como mecanismo de firma en o3 procedimientos adscritos 3l sistema. =

=0 Lz Agencis Estatal de Seguridad Adrea (En sdelants AZSA), como Responssble del Trstsmianto de sus datos personales en cumplimients de Is Ley Organics 3/2013, de 5 de diciembre, de Proteceion de Datos Personales y
garantia de Ios derechos digiteles y e Reglamento (UE) 201£/67% del Parlamenta Eurcpeo y del Consejo, de 27 de abr de 2016, relative = la proteccidn de las personas fisices n lo que respecta & wratamienta de datos
personales y a I libre circulacién de estos datos (Reglamento General de Proteccidn de Datos), le informa, de manera explicita e inequivoca, que se va a proceder al tratamiento de sus datos de cardcter personal obtenidos de
Iz “Solicitud de alta en el Sistema eSignature for Foreigners”, pars & tratamienta "Registra de entrads y sslids” y con Ia finalidad

+ De que “los ciudadanos y empresas extranjeras de palses no comunitarios puedan identificarse haciendo uso del sistema de identificacién y firma electrénica*. El usuaria no podré negsr su consentimiento por ser este
una obligacidn legal, definida paor la "Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las Administraciones Publicas®.Este tratamiento de datos de caracter personal se encuentra incluida en el
Registro de Datos Personales de AESA.

Lz legalidad del tratamients esté basada en una obligacicn legal.

La informacion de cardcter persons| seré conservada misntras ses necessriz o no se gjerza su derecho de cancelacién o supresian.

La informacién pusde ser cedids 2 terceros para colzhorar en (3 gestion de los datos de cardater personal, inicaments para ls finalidad deserite ameriormente.

La categoriz de los datos de cardcter personal que se tratan son Unicamente "Datos identificativos (nombre, DNI, direccién, correo-e, firma, cargo...)"

De scuerdo con o prevists en I citads Ley Orgénica de Proteceién de Datos y Garantiss de Derechos Digitsles y &l también citado Reglamento Geners| de Froteccion de Datos, pusde jercitar sus derechos de Acceso,
Rectificacidn, Supresidn, Portabilided de sus datos, la Limitacidn u Oposicidn a su tratamiento ante e Delegado de Proteccién de Datos, dirigiendo una comunicacién al correo dpd.aesa@seguridadasrea.ss

Para més Informacidn sobre &l tratamiento de (05 datos de cardcrer personal pulse & Siguiente snlace

https:/fww.seguridadasrez. gob.2s/es/pol cidad. *

]

+* No soy un robot

I

Tras pulsar el botdén “Confirmar”, debe aparecer un mensaje como el siguiente
indicando que la solicitud se envid con éxito.

Registra de usuarios - Pendiente de Verificacion de correo electronico

SU SOLICITUD SE HA RECIBIDO CON EXITO

En breve recibira un correo electronico de verificacion a la direccion de correo electrénico que nos ha facilitado. Esto puede llevar unos minutos.
Sino lo recibe, por favor, revise su bandeja de correo no deseado o spam.

3.4. Validar el acceso

Una vez solicitado el acceso, recibira un correo electrénico con un enlace (boton
“Verificar la solicitud”) para verificar que su correo electrénico sea correcto. A
continuacion, se muestra un ejemplo del formato de dicho correo:
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A E SA AGENCIA ESTATAL
DE SEGURIDAD AEREA

Para completar su solicitud de clave, pulse en el siguiente botén
To complete your key request, please click on the following button

Verificar La Solicitud

o copie la siguiente URL en su navegador
or copy the following URL into your browser

https://sede.seguridadaerea.gob.es/safcce-
internet/validacion/email/MTVhYzFjNzgtO TVKY S00YzMwLWJmYjktZmEwYjdkMWJhMDFi

Si no ha solicitado una clave de acceso, ignore este mensaje.
If you have not requested a password, please ignore this message.

Agencia Estatal de Seguridad Aérea
Spanish Aviation Safety and Security Agency

Al pulsar el boton “Verificar la solicitud”, se debe abrir en su dispositivo una
pagina web con un formulario en el que Unicamente debe introducir el nimero
del documento de identificacion introducido en la seccion de “Datos Personales”
anteriormente. Es importante que este dato coincida exactamente con el dato
introducido en la solicitud (en el campo del formulario “nimero de documento de
identidad”).

Verificar Email

N de documento de identidad:

Al pulsar el boton “Validar”, si el numero de identificacién introducido es
correcto, se muestra el siguiente mensaje:

Reglstro de usuarios - Verificacion de correo electrénico

SU SOLICITUD SE HA RECIBIDO CON EXITO

Su solicitud de clave se ha verificado correctamente. En los proximos dias sera revisada, compruebe su correo electrénico, le enviaremos mas informacion cuando se haya validado.

3.5. Activar clave

Ahora que el proceso de solicitud ha sido completado, y su correo ha sido
verificado, el personal de AESA procede a revisar la validez de la informacién
aportada. Este proceso puede tardar entre uno y varios dias laborales.
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Una vez AESA apruebe la solicitud, recibira un correo tal que el siguiente:

AESA

Su clave concertada ha sido aprobada.
Your agreed password has been approved.

El usuario con identificacion puede autenticarse a través del acceso al
Area Personal.
The user with identification number can authenticate through access to

the Personal Area.

Por favor, guarde su clave en un lugar seguro y no la comparta con nadie.
Please keep your password in a safe place and do not share it with anyone.

Agencia Estatal de Seguridad Aérea
Spanish Aviafion Safefy and Security Agency

En este punto, se habra registrado exitosamente en e4F, y ya podra utilizar este
sistema de autenticacion.
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4, ENTRAR EN LA APLICACION

Una vez ha completado el registro en la aplicacion, puede utilizar las claves
concertadas generadas para acceder a distintos trdmites dentro de AESA. La
lista completa de trdmites permitidos puede encontrarse en la pagina web de
AESA, en concreto en:

https://sede.seqguridadaerea.gob.es/sede-aesa/contenido/claves-concertadas-e4f-esignature-foreigners

La pagina principal del sistema es:

https://sede.seqguridadaerea.gob.es/safcce-internet/accesoSafcce?inicio=true

Tras completar el registro en la aplicacion, puede utilizar sus claves concertadas
para consultar y/o modificar sus datos de registro en e4F. Pulse la opcion de
menu Area Personal.

‘ -

eSignature for Foreigners

Introduzca sus credenciales en el formulario de entrada (pais emisor del
documento, niumero de documento de identidad y contrasefia):

eSignature for Foreigners

Los campos marcados con (*) son obligatorios

Intreduzca su Identificacion y su Clave concertada

Documento identificativo: (*) Pais emisor: (*)
Documenta de identidad

N° de documento de Identidad: (*) contrasefia: (*)

;Ha elvidado su contrasena o nunca se ha registrado?

Cambiar Password

Qué es?
Es un sisterna de Autenticacion disefiado para personas que necesitan acceder frecuentemente a los servicios electrénicos de la administracién. Se basa en su documento de identificacidn y una clave de usuario que se genera durante el proceso de activacion y que

solo debe ser conocida por tl. Para acceder al proceso de activacion es necesario que previamente te hayas registrado en el sistema. ... [leer mas]

4.1. Area personal

Una vez autenticado, el Area Personal permite ver y modificar datos en caso
necesario:
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sntificativo: (*) Pais emisar: (*)

Documento de identidad

1 de documento de identidad: () Nombre: ()

Primer apellidos (*)

Segundo apellido:

Repita correo electronico: ()

4.2. Cambiar Contrasefa

En el caso de que no poder acceder a la aplicacion por haber olvidado la
contrasefia 0 bien porque ésta ha caducado, podra renovar su acceso solicitando
una nueva contrasena en la opcion de menu “Cambiar contrasefa”.

Como podemos observar en la imagen, se muestra un formulario que se debe
rellenar con los datos de nuestra solicitud original para solicitar un cambio de

contrasefna:

La contrasena debe Incluir entre By 15 caracteres, de los cuales tiene que haber:
* Letramindscula
* Letra mayiscula
* Unnamero
= Un caracter especial ( @5196*7&~_)

Los campos marcados con (*) son obligatorios

Datos de la empresa

Documento identificativo: (*)

Dacumento de identidad

N° de documento de identidad: (*)

Contrasena nueva: (*) Confirmar contrasena nueva: (*)

Solicitar

https://sede.seguridadaerea.qob.es/safcce-internet/nuevaclave

Tras introducir el nimero del documento de identificacion, el pais emisor de dicho
documento, y el correo utilizado durante el registro, pulse “Solicitar”. Recibird un

correo con el siguiente contenido:
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Su solicitud de clave ha sido aprobada.
Your password request has been approved.

Para activar su clave, pulse en el siguiente boton
To activate your password, click on the following button

Activar La Clave

o copie la siguiente URL en su navegador
or copy the following URL into your browser

https://sede.seguridadaerea.gob.es/safcce-
internet/validacion/clave/16134312

Si no ha solicitado una clave de acceso, ignore este mensaje.
If you have not requested a password, please ignore this message.

Agencia Estatal de Seguridad Aérea
Spanish Aviation Safety and Security Agency

Al pulsar el boton “Activar la clave”, se debe abrir un navegador en su dispositivo
en el que se solicitara resolver un CAPTCHA.

Activacian de Contrasefia

[ wosopunrotor
e

Confirmar

Si lo marca, y la operacion de actualizacién de contrasefia tiene éxito, debe ver
el siguiente mensaje:

Cambio de contrasefa

Enhorabuena

Se ha cambiado la contrasefia correctamente

‘ Volver ‘

Recuerde, su clave tiene una validez de 365 dias, tras lo cual deberad cambiarla
repitiendo este proceso.
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