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1. GUIA PARA EL ACCESO CON CERTIFICADO DIGITAL Y AUTOFIRMA

A partir del lunes 29 de enero de 2018, las aplicaciones de la Sede Electrénica que requieran el uso de
firma electrénica podran comenzar a utilizar el programa AutoFirma, como complemento del MiniApplet de
@firma.

Se trata de un software que forma parte de la suite de @firma, y que se ejecuta en el equipo del usuario,
permitiéndole la firma en las aplicaciones de la Sede Electronica sin necesidad de que el navegador
soporte la interfaz NPAPI. Ahora bien, a diferencia del MiniApplet, requiere la instalacion previa del mismo
para su uso.

Conviene tener presente que ambos programas pueden convivir en el mismo equipo, e incluso es posible
gue durante el uso de la Sede Electrénica se utilice uno u otro, en funcién del sistema operativo y
navegador utilizado, y la instalacion de AutoFirma. Esto no supone problema alguno, y las operaciones de
identificacion y firma se realizaran con la misma validez empleando cualquiera de los dos programas.

La version recomendada de AutoFirma para el uso con la Sede Electrénica es la version 1.6.

1.1 INSTALACION de AUTOFIRMA

Para hace uso de la firma digital es necesario tener instalado el componente AUTOFIRMA, que se
puede descargar en la direccién http:/firmaelectronica.gob.es/Home/Descargas.html

i PAR
s administracién electrénica

Firma electronica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electrdnicamente y otras utilidades o documentos.

Aplicacidn de firma electrdnica desarrollada por el Ministerio de Hacienda y.&dministr%ones
Piiblicas. Al poder ser ejecutada desde el navegador, permite 1a firma en paginas de
Administracidn Electrdnica cuando se requiere |a firma en un procedimiento administrativo

irma para Windows 32 bits
AutoFirma para Windows 64 bits
» AutoFirma para Linux

AutoFirma para Mac

Una vez instalado, con AUTOFIRMA podra firmar en los navegadores INTERNET EXPLORER,
FIREFOX, CHROME y SAFARI.

MN-CSI-SED1-01 3.0 AVDA. GENERAL PERON, 40 |° planta
28020 MADRID
[ CORREO ELECTRONICO: | TEL: +34 91 396 8000

cau.aesa@seguridadaerea.es www.seguridadaerea.gob.es FAX: +34 91 770 5459


http://firmaelectronica.gob.es/Home/Descargas.html

1.2 COMO ACCEDER A SOLICITUD GENERAL

Una vez revisada la informacién de la ficha del procedimiento, podra autenticarse mediante certificado
digital para cumplimentar el formulario dispuesto para ello. Deberd pulsar en el icono “Autenticacién”.

Iniciar tramite

Para ello debera seleccionar Autofirma y pulsar enlace y marcar el botén de “Recordar mi
eleccion para los enlaces”

-) = C | ® @ htips;//presede.seguridadaerea.gob.es/oficina/autenticacion/autenticacion.do e @ | Q Buscar © Baesa B5ace @ =
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Lanzar aplicacién X

Oficina Virtual - i
i Este enlace debe ser abierto con una aplicacién.

Envi

[JRecordar mi eleccién para los enlaces afirma.

-

Una vez que se ha abierto AUTOFIRMA debera elegir el certificado digital con el que desea
acceder a la aplicacion.
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Didlogo de Seguridad

Seleccione un certificado
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Emisor: AC Representacidn. Uso: Firma vy autenticacién
Walido desde: 14/04/2016 hasta 14/04/2018
a clic agui para ver |as propiedades del certificado
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Q Aceptar :f Cancelar

En caso de no querer instalar AUTOFIRMA sélo podra firmar con INTERNET EXPLORER vy
debera seguir los pasos del apartado dos.

2. 2. GUIA PARA EL ACCESO CON CERTIFICADO DIGITAL SIN AUTOFIRMA

2.1 COMO CONFIGURAR JAVA

Es NECESARIO CONFIGURAR JAVA para poder acceder con CERTIFICADO DIGITAL. Para ello es necesario
acceder a la pantalla de la Configuracidn de JAVA en el equipo.

Hay que buscar JAVA y acceder a su configuracién, como indica la figura.
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] © Filtros »

Mejor coincidencia

Configure Java e le

= Aplicacion de escritorig
Comando f
3
£ JAVA ¢

Aplicaciones »

< About Java

& Check For Updates
Sugerencias de busqueda »
AR java - Ver resultados web
Documentos (1+) »

Sitios web (2) »

Tienda (1) »

Una vez que se ha accedido, es necesario configurar dentro de la lista de sitios, la direccién de la Sede
Electronica de AESA, https://sede.seguridadaerea.gob.es de manera que permita ejecutar JAVA. Para ellos
se deberdn seguir los pasos indicados en la figura que se muestra a continuacién.
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https://sede.seguridadaerea.gob.es/

(&)
General Java Seguridad  Avahzade
=11 . .
Activar el contenido Java en el explorador 2] Lista de excepciones de sitios X

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
scarfact| las peticiones de datos de seguridad apropiadas.

Nivel de seguridad de las aplicaciones gue no estan en |a lista de excepg

Ubicacidn
Ho:aw O Muy Alta ™ =
Solo se podran ejecutar las aplicacdones Java identificadas con un o =ms mgEmE — —
de certificacion de confianza vy solo si el certificado se puede werifig

] WiiDs://sede. sequridadaerea. goh.e?““‘\,

miento &
@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certif
Estado: certificacidn de confianza, induso si no se puede verificar el estadd

certificado. e
@ Eliminar
esiousd Uil Los protocolos FILE o HTTP se consideran un riesgo para la seguridath

Se recomienda el uso de sitios HTTPS si estan disponibles,

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continug Cancelar
después de las peticiones de datos de sequridad apropiadas. r
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Es necesario que una vez que se pulse el botdn “Aceptar” se cierre el navegador de nuevo.
2.2 COMO ACCEDER A SOLICITUD GENERAL
Una vez revisada la informacién de la ficha del procedimiento, podra autenticarse mediante certificado
digital para cumplimentar el formulario dispuesto para ello. Deberd pulsar en el icono “Autenticacién”.
Iniciar tramite
aﬁ_yvﬁ"": Alta con ’ Descargar
= L % <d oy
,‘-.\,'.:\:—.".*Jx:‘e.t\::-.!::f/ h _LJocuImentios
Esto le llevara al acceso mediante certificado digital.
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Acceso mediante certificado digital.

Pulse el siguiente boton para acceder a la aplicacion usando su certificado digital. ° Acceder

Pulsando sobre “Acceder” el sistema le pedira que seleccione su certificado digital y accederd directamente
al formulario a cumplimentar.

A continuacion, deberd indicar “Ejecutar esta vez” en el siguiente mensaje que le vaya indicando le
navegador.

= ﬁ
B3 Seha bloqueado Java(TM) perque estd obsoleto y debe actualizarse.  ;Qué riesgo exste? Actua\izar( Ejecutar estavez

Posteriormente, deberd indicar que ejecutar el componente de JAVA denominado Miniapplet.

Advertencia de Seguridad X

éDesea ejecutar esta aplicacion?

Nombre:  MiniApplet @firma
VAl : Publicader: FIRMA DE CODIGO DE D. DE TECNOLOGIAS ...
Ld

Ubicacién:  https://sede.seguridadaerea.gob.es

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutard con acceso no restringido lo que puede poner en riesgo su
computadora e informacidn personal. La informacidn proporcionada no es fiable o es desconocida,
asi gue se recomienda no ejecutar esta aplicacion a menos que conozca su origen,

El certificado utilizado para identificar esta aplicacidn ha caducado.
Mas informacidn

‘p

Cancelar
Acto seguido deberd poder “Ejecutar” la aplicacion.
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Advertencia de Seguridad X

éDesea ejecutar esta aplicacion?

A Su version de Java esta desfasada y una aplicacion sin firma de la siguiente
i ' : ubicacion esta solicitando permiso para ejecutarse.
H

Ubicacion: https://sede.seguridadaerea.gob.es

Mas informacidn

| https://sede.seguridadaerea.gob.es/oficina/autenticacion//mil

Le recomendamos actualizar Java con el siguiente botdn. Haga dic en Cancelar para parar esta aplicacidn o en
Ejecutar para permitir gue continde,

Actualizar Cancelar

Y por ultimo seleccionamos el Certificado Digital con el que se quiere acceder a la presentacion
telematica y pulsamos el botén “Aceptar”
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Didlego de Seguridad >

Seleccione un certificado fTJ 1 9

Emisor: AC Administracian Publica. Uso: Firma, autenticacid...
Valido desde: 31/03/2016 hasta 31/03/2019
Haga clic agui para ver las propiedades del certificado
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